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L'importanza della continuitda operativa

A colloquio con Siro Migliavacca di Security Lab Advisory, societa che vanta un’esperienza pluriennale
in progetti di Business Continuity Management presso organizzazioni di diverso settore, dimensione e

complessita.

| fermo operativo di un’im-

presa puo verificarsi a seguito
di event diversi: catastrofi na-
turali, blocco dei sistemi infor-
matici dovuto a malfunziona-
menti tecnici o ad attacchi
hacker, interruzione dell’ali-
mentazione elettrica, incendi.
Com’¢ facilmente intuibile sono
gli event ‘disastrosi’ la causa pilt
frequente del fermo operativo,
se non addirittura della chiu-
sura definitiva di un’impresa.
Talvolta bastano eventi non de-
vastanti in termini fisici, come
la perdita di dadi. E capitato piu
volte che per cause molto di-
verse il fermo abbia provocato
danni estremamente significa-
tivi per I'impresa, come perdite
di fatturato, di quote di mercato
o il pagamento di elevate penali
contrattuali. E quindi fonda-
mentale per 'impresa imparare
a proteggersi dalle diverse ti-
pologie di eventi che potreb-
bero colpirla e predisporre le
soluzioni che le consentano, a
fronte degli incidenti, di ri-
prendere operativita in tempi
brevi.
Per scongiurare il fermo ope-
rativo ed evitarne le conse-
guenze si consiglia di ricorrere
alla Business Continuity...
I processi operativi di un’im-
presa possono interrompersi a
seguito di eventi che rendano
indisponibili, in toto o in parte,
le risorse indispensabili per po-
terli svolgere: umane, materiali
e immateriali. Oltre alle tec-
nologie informatiche, stabili-
ment, uffici, impianti, perso-
nale, forniture, eccetera.
Per scongiurare il fermo ope-
rativo prolungato & necessario
garantire, a fronte di un inci-
dente, la disponibilita delle ri-
sorse utilizzate nei processi, al-
meno a un livello minimo. Ol-
tre aimplementare le misure di
sicurezza e contrasto alle mi-
nacce che consentono di ridurre
il rischio di eventi disastrosi,

prima che I'incidente si verifi-
chi bisogna approvvigionarsi di
risorse sostitutive e predisporre
soluzioni alternative, nonché
piani di reazione all’evento, che
consentano di riprendere I’o-
perativita nel piu breve tempo
possibile. Si parla di “Business
Continuity” per riferirsi pro-
prio alla predisposizione di tali
risorse e piani. Ci sono perd dei
casi in cui la ripresa dell’ope-
rativita in tempi brevi & impos-
sibile; si pensi, ad esempio, agli
eventi catastrofici che possono
distruggere completamente sta-
bilimenti, impianti e tecnolo-
gie. Per questi casi, oltre a ri-
correre preventivamente a co-
perture assicurative che scon-
giurino le perdite economiche
per i danni causati dall’evento
e garantiscano la copertura fi-
nanziaria dei costi di ripara-
zione, occorre predisporre so-
luzioni, piani ed eventualmente
accordi con terze parti per tra-
sferire la produzione in altro
sito, in tempi che possono es-
sere lunghi, ma accettabili dal
mercato. In questi casi si parla
di “Disaster Recovery”, ossia di
ripristino dopo il disastro, ma
con tempi pitt lunghi e con I'i-
neluttabile fermo operativo.

Predisporre un Piano di con-
tinuita operativa da adottare
in situazioni fortemente cri-
tiche & dunque obbligatorio...
Il Business Continuity Plan
(Bep) ¢ indispensabile per ge-
stire il rischio operativo azien-
dale. I clienti, soprattutto le
grandi aziende e i gruppi in-
ternazionali lungo le catene di
fornitura, ma anche gli end della
pubblica amministrazione, ri-
chiedono sempre piu spesso ai
loro fornitori di gestire la bu-
siness continuity e dotarsi di un
Bcp; richiedono attestati e cer-
tificazioni che possano mag-
giormente garantirli rispetto alla
‘resilienza’ del fornitore, alla ca-
pacita di erogazione dei pro-
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dotti/servizi anche a fronte di
incidenti catastrofici.
Dazienda deve definire e atti-
vare un processo ciclico di Bu-
siness Continuity Management
(Bem), che si fonda sulla ge-
stione del rischio e sull’asse-
gnazione di specifici ruoli, com-
piti e responsabilita.

All’inizio dev’essere attivato un
progetto, per realizzare il mo-
dello di governance e svolgere
per la prima volta le fasi del pro-
cesso Bem. Le fasi principali
prevedono: lindividuazione
delle attivita “mission critical”;
la valutazione dei rischi e I'i-
dentificazione delle misure di
contrasto alle minacce e di sup-
porto alla gestione dell’emer-
genza; la definizione del piano
di gestione dell’emergenza e
di ripresa dell’operativita; la for-
mazione del personale coinvolto
e Iesercitazione del piano.
Completato il progetto iniziale,
il processo Bem si ripete cicli-
camente, con I’obiettivo pri-
mario di ridurre il livello di ri-
schio e aggiornare tempestiva-
mente il Bep, rendendolo sem-
pre piu efficace e sempre pit in-
teriorizzato dalle persone coin-
volte. Il coinvolgimento, la for-
mazione e la responsabilizza-
zione delle persone sono fattori
determinanti per il successo,
quando & necessario gestire si-
tuazioni altamente critiche.
La definizione del Piano di
continuita operativa che
tempi realizzativi comporta?
Puo essere certificato?

Il progetto di predisposizione
del Bep € abbastanza complesso
e richiede competenze specia-
listiche che quasi mai sono pre-
senti nelle aziende. Il tempo ne-
cessario non ¢ brevissimo e chia-
ramente dipende dalla dimen-

Siro Migliavacca di Security
Lab Advisory.

sione del contesto e dalla sua
complessita. Posso stimare, fa-
cendo riferimento ai progetti
seguiti da Security Lab, che per
aziende di medie dimensioni e
complessita sia necessario un
periodo progettuale di circa 6-
7 mesi. Il Bep ¢ il prodotto di
un insieme di attivita del pro-
cesso Bem. Sono solito dire ai
miei clienti, concedendomi
un’approssimazione metodolo-
gica, che I'insieme dei due co-
stituisce il Business Continuity
Management System. Lo stan-
dard Iso 22301:2012 ¢& il riferi-
mento per ottenere la certifi-
cazione internazionale del Bems
e sempre pit aziende lo stanno
adottando, non soltanto quando
¢ richiesto dai loro clienti, ma
anche per migliorare la gestione
del rischio e ottenere un van-
taggio competitivo.
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